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TR - TERMO DE REFERENCIA 38/2026

Licenciamento de solugdo de
software de seguranga do tipo
Endpoint Detection and Response
(EDR), incluindo fornecimento de
licengas, console de
gerenciamento em nuvem (Saa$),
protecdo avancada contra
malware, ransomware e ameagas
do tipo zero-day, com

1 2000205466 | e de deteccio e SV| 50 | R$168,77 | R$8.438,50
resposta em tempo real, andlise
comportamental, protecdo de
arquivos, web e e-mail, controle de
dispositivos, firewall integrado,
relatérios  gerenciais, suporte
técnico, atualizagbes continuas e
treinamento da equipe de TI, pelo
periodo de 36 meses.

VALOR TOTAL
ESTIMADO PARA R$8.438,50 (oito mil, quatrocentos e trinto e oito reais e cinquenta
ESTA centavos)
CONTRATACAO

N&o se mostra adequada a adjudicagdo por item, uma vez que 0 objeto consiste em solucéo
integrada de seguranca da informag&o, envolvendo licenciamento, gestdo centralizada, suporte
técnico e atualizacdo continua.

A fragmentacdo da solucdo poderia gerar incompatibilidades técnicas, dificuldades de gestdo,
falhas de seguranca e comprometimento da prote¢do dos ativos de TI.

Dessa forma, a contratacdo devera ocorrer de forma integral, em observancia aos principios da
eficiéncia, economicidade e seguranca.
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DESCRICAO DA SOLUCAO

A contratacdo visa garantir a seguranca da informacdo do SAAE
Formiga, protegendo os ativos tecnoldgicos contra ameacas
cibernéticas, tais como malware, ransomware, spyware e ataques
avancados.
QUAL O MOTIVO DA
CONTRATACAO? A auséncia de solugdo adequada pode resultar em perda de dados,
indisponibilidade de sistemas e prejuizos operacionais e
institucionais.

NATUREZA E GARANTIA DO SERVICO

O objeto da presente contratacdo enquadra-se COmo Servigo
comum de tecnologia da informacdo, consistente no
licenciamento e disponibilizacdo de solugcdo de software de
seguranca do tipo Endpoint Detection and Response (EDR),
incluindo suporte técnico, atualizagcBes continuas e servigos
necessarios a sua plena operacionalizacao.

Trata-se de servico cujos padrbes de desempenho e qualidade
podem ser objetivamente definidos por meio de especificacfes
usuais de mercado, amplamente consolidadas no setor de seguranca
da informagdo, permitindo sua contratagdo mediante critérios
objetivos de julgamento, nos termos da Lei n°® 14.133/2021.

A solucdo a ser contratada possui caracteristicas padronizadas, com
funcionalidades previamente estabelecidas, tais como deteccdo e
resposta a ameacas em tempo real, analise comportamental,
protecdo contra ransomware, gestdo centralizada em nuvem e
geracdo de relatdrios, ndo demandando desenvolvimento sob
medida ou customizagdes complexas.

NATUREZA

Adicionalmente, a execucdo do objeto ndo envolve inovacdo
tecnoldgica ou desenvolvimento experimental, consistindo na
disponibilizacdo de solucdo ja existente no mercado, amplamente
utilizada por organizacOes publicas e privadas, o que reforca seu
enquadramento como servigo comum.

Dessa forma, a contratacdo apresenta natureza continuada, uma vez
que a protecdo dos ativos de tecnologia da informagéo deve ser
mantida de forma ininterrupta, sendo indispensavel a atualizacao
constante da solucéo e o suporte técnico durante toda a vigéncia
contratual, a fim de garantir a eficacia da seguranca cibernética da
autarquia.
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X] Sim. A contratada devera garantir:
o funcionamento da solucdo durante toda a vigéncia
contratual;

HAVERA GARANTIA atualizac6es continuas das bases de dados;
DO SERVICO? . GOes cor !
e suporte técnico;
« correcdo de falhas sem 6nus adicional.
[ ] Nao.
CRITERIOS DE SELECAO
[] Inexigibilidade de licitagdo, com fundamento no art. 74, :
da Lei Federal N° 14.133/21.
[] Dispensa de licitagdo em raz&o do valor*, com fundamento no
FORMA DE art. 75, I1, da Lei Federal n° 14.133/21.
CONTRATACAO _ o
[] Dispensa de licitagdo, com fundamento no art. 75, , da
Lei Federal n® 14.133/21.
<] Pregéo eletronico.
CRITERIO DE [<] Menor Prego
JULGAMENTO [] Maior desconto.
O ORCAMENTO []Sim.
ESTIMADO E
SIGILOSO? X Néo.
REQUISITOS DA CONTRATADA
X Sim.
e Atestado (s) de capacidade técnica, emitido (S) por pessoa
(s) juridica (s) de direito publico ou privado, que comprove
(m) ter fornecido ou estar fornecendo softwares
] compativeis em caracteristicas e prazos de cada item do
SERA EXIGIDA objeto da licitagéo;
HABILITACAO e Declaracdo informando se a licitante é a fabricante,
TECNICA? revendedora ou distribuidora autorizada do fabricante.

Caso a licitante ndo possua uma das qualificagOes
anteriormente, deverd ser apresentada declaracdo do
proprio licitante de que a aquisi¢do dos softwares, objeto
desse edital, sera realizada através de um canal oficial do
fabricante.

[ ] Nao.
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X Sim.
) ) e utilizacdo de solugdo em nuvem;
HA CRITERIO DE e reducdo de consumo de recursos fisicos;

SUSTENTABILIDADE? e aumento da vida util dos equipamentos.

[ ] Nio.

<] Sim. A contratada assumira riscos relacionados a:

« falhas na solucéo;
 indisponibilidade do sistema;
e auséncia de atualizagdes;

« falhas no suporte técnico.

[ ] N3o

HA RISCOS A SEREM
ASSUMIDOS PELA
CONTRATADA?

HA PREVISAODE | LISIm
?
VISTORIA? 5 Nao.

X] O servigo serd prestado conforme emissio de ordem de
servigo.

REQUISITOS TECNICOS DA SOLUCAO
A solucdo deverd obrigatoriamente possuir:
Protec¢ao e Deteccao

e Detectar, analisar e eliminar, automaticamente e em tempo
real, programas maliciosos e cédigos nocivos, garantindo a

COMO O SERVICO integridade do ambiente sem a necessidade de
SERA PRESTADOQO? intervencdo manual.

e A solucdo deve ser capaz de detectar, analisar e remediar
ameacas (via eliminacdo ou quarentena), incluindo, mas
ndo se limitando a: malware, spyware, worms, adware,
exploits, cross-site scripting, trojans, keyloggers, rootkits e
phishing.

e Protecdo contra ransomware com capacidade de detectar e
bloquear tentativas de criptografia de arquivos em tempo
real, protegendo dados contra sequestro digital. A solucdo
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deve identificar comportamentos tipicos de ransomware,
como modificacdo rdpida de multiplos arquivos, exclusao
de shadow copies e alteracbes em boot records,
interrompendo automaticamente o ataque e preservando
copias de arquivos afetados.

e Andlise em tempo real da memdéria RAM para identificagao

de processos ativos, detecgdo de injecdes de cddigo e
mitigacdo de ameacas residentes em memoria (fileless
malware);

e Conter antiexploit avangado para prevenc¢ao de exploragao

e protecdo a memodria e aplicativos vulneraveis, como
navegadores, leitores de documentos, arquivos
multimidia. Os mecanismos avancados devem observar a
rotina de acesso na memdria para detectar e bloquear
técnicas de exploragdo, como verificacdo de chamadas de
API, pivotamento de pilha(stack pivot), ROP(return
oriented programming), etc

Monitoramento abrangente do sistema de arquivos, capaz

de interceptar e avaliar eventos de execugdo, criagao,
copia, renomeacdo, movimentacao, alteracao de atributos
e comandos executados de forma ndo-grafica via linha de
comando (Prompt de Comando/DOS, PowerShell ou Shell
Linux);

Escaneamento de Arquivos Compactados: Verificacdo

automatica do interior de pacotes e pastas zipadas (nos
formatos ZIP e RAR), garantindo que nenhum virus
"escondido" dentro de um arquivo compactado.

O sistema deve prover um mddulo de seguranga flexivel,

permitindo que o usuario efetue verificacbes de forma
manual, ou integre essa rotina ao gerenciador do antivirus
para execucdo em segundo plano.

Andlise heuristica e comportamental capaz de identificar

malware desconhecido (zero-day) com base em
caracteristicas e comportamentos tipicos de ameacas,
independentemente de assinatura prévia. O sistema deve
empregar técnicas de machine learning treinadas com
milhdes de amostras para classificagdo automatica de
arquivos e comportamentos suspeitos.

e Possibilitar a configuracao de a¢cdes automaticas ou manuais

a serem executadas mediante a deteccdo de ameacgas,
contemplando, no minimo: desinfeccdo (reparo), exclusao
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definitiva, isolamento em drea de quarentena ou adi¢do a
lista de excecdes.

Garantir a integridade dos arquivos criticos do sistema
operacional e das chaves de registro do Windows contra
modificacdes ndo autorizadas

Servico de Monitoragdo e gestao de riscos que permita a
identificacdo de ameacas digitais conhecidas e ameacas do
dia zero, vulnerabilidade, URLs maliciosas e spams
dirigidos no protocolo SMTP e servigos de mitiga¢ao
complementares para a seguranc¢a do ambiente;

A solucdao deve prover uma interface de gerenciamento
unificada, permitindo a orquestracdao e configuracao de
todas as politicas de seguranca englobando os médulos de
Antivirus, AntiSpyware, Firewall, Deteccdo de Intrusao
(IDS/IPS), Gerenciamento de Dispositivos a partir de um
Unico ponto de administracao

Possuir capacidade de aferir a reputacao das URLs acessadas
pelas esta¢des de trabalho, bloqueando automaticamente
0 acesso caso o site seja classificado como perigoso ou
malicioso

O sistema deve possibilitar a configuracdo de listas de
excecdo que viabilizem o acesso a determinadas URLs
definidas pelo administrador, independentemente de sua
classificacdo de reputacdo como perigosa.

Protecdo robusta de arquivos, web e email, bloqueando
ameacas transmitidas através de anexos de email,
downloads, websites e arquivos infectados. A solucao deve
incluir filtragem de conteldo e anadlise de anexos em
tempo real;

Funcionalidades de Endpoint Protection Platform-EPP, tais
como antimalware, web reputation, controle de aplicacdo,
host IPS, host Firewall.

Para mitigar riscos associados a vetores fisicos de ataque, a
solucdo devera atuar proativamente na protecdo de
dispositivos de armazenamento extraivel, englobando
unidades odpticas (CD/DVD), discos rigidos externos e
Pendrive USB.

A solucdo deverd oferecer protecdao na fase de pré-
execucdo, utilizando modelos locais de aprendizado de
maquina e heuristica avancada para detectar ferramentas
de ataque, exploits e técnicas de evasdo de malware,

Pégina 6 de 11


http://www.saaeformiga.com.br/

FORMIGA - MINAS GERAIS

SAAE - SERVICO AUTONOMO DE AGUA ESGOTO
Rua Antdnio Jos¢ Barbosa, 723 — Santa Luzia — Formiga / MG
CNPJ: 16.782.211/0001-63 — (37) 3329-2750 — CEP: 35.570-660

www.saaeformiga.com.br

blogueando ameacas sofisticadas antes de sua execucao.
Adicionalmente, deverad identificar técnicas de propagacao
e sites que hospedam kits de exploragdo (exploit kits),
além de bloquear trafego web suspeito.

Resposta a Incidentes

e Capacidade de isolamento automdtico de endpoints
comprometidos da rede, bloqueando comunica¢des de
entrada e saida. O isolamento deve poder ser revertido
manualmente;

e Parar os ataques com base em macros e scripts. Analisar
scripts, como Powershell, WMI, intérpretes de Javascript,
etc e bloqueia a execug¢do de scripts no caso de executar
comandos maliciosos.

e Reparo e resposta automatizada a ameagas, quando uma
ameaca € detectada, a ferramenta deve neutraliza-la
imediatamente por meio de ag¢des que incluem a
conclusdao do processo, a quarentena, a exclusdo e a
reversao de alteragdes mal-intencionadas.

Gerenciamento

e A solugdo devera disponibilizar um console de
gerenciamento web baseado em nuvem (modelo SaaS). A
infraestrutura de hospedagem sera de responsabilidade
exclusiva da Contratada ou do fabricante, sem incidéncia
de quaisquer custos adicionais durante a vigéncia do
contrato.

e O console de gerenciamento deve fornecer uma interface
unificada para todas as operacGes de seguranca de
endpoints, com dashboards contendo ferramentas de
administracdo e recursos de configuracdo de politicas. A
experiéncia do usudrio deve ser otimizada, permitindo
triagem rdpida de alertas e gestdo eficiente de incidentes.

e Dashboard principal com visdo consolidada do estado de
seguranca, incluindo numero de endpoints protegidos,
alertas ativos, incidentes em andamento, indicadores de
risco e métricas de eficacia da protec¢do. O dashboard deve
suportar multiplas visualizag¢des e filtros temporais;

e Gestdo de acessos granular e segura: Possibilidade de criar
diferentes usudrios no painel de gerenciamento, definindo
exatamente quais recursos cada um pode visualizar ou
alterar. Essa segregacao de func¢des evita acbes indevidas,

Pégina 7 de 11


http://www.saaeformiga.com.br/

FORMIGA - MINAS GERAIS

SAAE - SERVICO AUTONOMO DE AGUA ESGOTO
Rua Antdnio Jos¢ Barbosa, 723 — Santa Luzia — Formiga / MG
CNPJ: 16.782.211/0001-63 — (37) 3329-2750 — CEP: 35.570-660

www.saaeformiga.com.br

protege informacdes criticas e garante rastreabilidade
total sobre quem fez o qué no sistema.

Gestdo de politicas de seguranca com capacidade de criar,

editar e aplicar politicas diferenciadas para grupos de
endpoints baseadas em critérios como sistema
operacional, localizagdo, departamento ou nivel de
criticidade.

Gestdo de whitelist e blacklist de arquivos, sites, certificados

digitais, processos e comportamentos, permitindo a
customizagdo de regras de detec¢ao para o ambiente
especifico da autarquia;

Controle de acesso baseado em func¢des (RBAC) com perfis

prédefinidos (administrador, visualizador) e capacidade de
criagdo de perfis customizados com permissdes
granulares.

O sistema de instalacdo deve parametrizavel, no qual o

administrador de Tl possa definir politicas de
customizagdo por grupo ou por maquina. Essa
funcionalidade deve permitir a ativacdo ou desativacao
seletiva de recursos do antivirus (como protecdo em
tempo real, firewall, analise heuristica ou verificacdo de
pendrives), adequando a solucdo as limitacoes de
hardware e ao papel de cada dispositivo na rede.

e Todos os médulos de seguranca da solucao devem operar de

forma nativamente integrada, consolidando a geracdo de
relatérios e o armazenamento de logs de incidentes em
uma Unica base de dados centralizada

Integracdes e Seguranga

e Disponibilizar um médulo de firewall. A sua instalagao nas

estacbes de trabalho fica a cargo do gestor de TI,
proporcionando a flexibilidade necessaria para evitar
possiveis conflitos com firewalls de borda ja existentes ou
para preservar o desempenho de maquinas com hardware
mais limitado.

e A solucdo deve oferecer flexibilidade na criagdo de politicas

de verificagdo por meio de listas de exclusdes
personalizdveis. O administrador devera ter a capacidade
de configurar o software de seguranga para ignorar
arquivos especificos, caminhos de diretérios completos ou
aplicacdes de terceiros reconhecidamente seguras.

Relatdrios e Notificagoes
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e Relatérios de Gestdao disponibilizar relatérios com
periodicidades didria, semanal e mensal, contendo:

o Levantamento de endpoints comprometidos por
malware;

o Histdrico de ameacas detectadas e bloqueadas;

o Inventdrio de agentes com bases de dados
desatualizados.

e Geragao de relatérios em formato PDF ou CSV. Oferecer
possibilidade de criar relatérios de maneira dinamica no
painel administrativo da solugdo.

e Escopo de Alertas: Geragdao automatica de notificacdes para:
anomalias de licenciamento, detec¢ao de surtos de virus
em massa na rede, falhas criticas de atualizacdo dos
agentes e eventos relevantes do mddulo antimalware.

e Classificacdo e Triagem: Todas as notificacdes deverdao ser
obrigatoriamente segmentadas por severidade
(categorias: Criticas para a¢des imediatas e Avisos para
monitoramento) e por status de interacdo (categorias: Nao
lidas e Lidas), facilitando o fluxo de trabalho da equipe de
seguranga.

Entrega das Licengas

e O fornecimento das chaves de licenciamento devera
ocorrer exclusivamente por meio digital, enviadas para
um endereco de e-mail a ser definido pela Autarquia, ou
por outro meio eletrénico que seja conveniente para
ambas as partes.

Canal de Comunicagao e Suporte:

e A contratada devera disponibilizar um canal oficial de
comunicac¢do (e-mail, WhatsApp, portal de chamados ou
similar) para que a equipe técnica da Autarquia possa
aciona-la em caso de duvidas técnicas ou operacionais
sobre a solucdo. O atendimento neste canal devera
funcionar em horario comercial (segunda a sexta-feira).

Pré-configuragdo da Solugdo (Out-of-the-box):

e A solucdo deverd ser entregue com as configuracdes de
seguranca e os perfis de usudrios ja pré-configurados pelo
fabricante. Isso garante que, mesmo sem ajustes manuais
imediatos, o administrador conte com um nivel minimo
essencial de protecdo aplicado a rede desde o primeiro dia
de uso, otimizando o tempo de implantacdo e evitando
erros de configuracao inicial.
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Responsabilidade pela Instalagao:

e A instalacdo da solucdo nos endpoints serdo de
responsabilidade da equipe técnica interna da
contratante.

Modelo de Capacitagao:

e A capacitacdo da equipe técnica ocorrerd da seguinte
maneira a contratada fornecerd videos e manuais
detalhados sobre as funcionalidades e configuracdes da
solucdo. Essa abordagem flexivel permite que os
profissionais responsaveis pela implantagdo assimilem o
contelddo no seu préprio ritmo, consultando o material
sempre que houver disponibilidade ou duvida durante o
processo.

Outros requisitos

e A solucdo deve ser compativel, com os sistemas
operacionais para estagdes de trabalho com o ecossistema
Windows (versées 7, 8, 10 e 11) e Windows Server 2012 e
2012 R2 e respectivas versdes subsequentes,
contemplando ambas as arquiteturas de processamento
(32 e 64 bits).

O servigo sera prestado de forma remota (online). A contratada
devera disponibilizar as licencas de software por email, no prazo
maximo de 10 (dez) dias corridos, contados a partir do

recebimento da Autorizacdo de Fornecimento encaminhada por
LOCAL EHORADA | gmail.

PRESTACAO DO _ ) o ) o _
SERVICO A instalacéo, configuracdo da solugéo e realizacéo de treinamento

da equipe serdo executadas em momento posterior, mediante
alinhamento prévio entre a contratada e o Setor de Tecnologia da
Informagdo do SAAE Formiga, observando-se a conveniéncia
administrativa e a disponibilidade das partes.

PRAZO, FORMA DE PAGAMENTO E GARANTIA DO CONTRATO

PRAZO DO 36 (trinta e seis) meses
CONTRATO '
HAVERA <] Sim, nas hipdteses dos artigos 84 e 111 da Lei Federal n°
POSSIBILIDADE DE 14.133/21, desde que 0 preco seja vantajoso
PRORROGACAO? ' ’ (ue 0 preco se) |0SO.
[ ] Nao.
FORMA DE Meio: Ordem bancéria
PAGAMENTO
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Onde? Em conta corrente, informada por e-mail, ao Setor de
Tesouraria do SAAE Formiga, através do enderego:
saaetesouraria@hotmail.com

Qual o prazo? Em até 10 (dez) dias corridos, ap6s a
comprovacio da execu¢do dos servicos e entrega da nota fiscal
eletronica”.

*A nota fiscal devera ser emitida observando as regras de retencio dispostas na Instrucio
Normativa RFB n° 1234 de 11 de janeiro de 2012 e Decreto Municipal n° 9961 de 05 de
maio de 2023, sob pena de ndo aceitacdo por parte desta Autarquia.

QUAL A GARANTIA [ ] X% do valor inicial do contrato.

?
DO CONTRATO? <] Nio ha. Optou-se por ndo exigir garantia contratual na presente

contratacao.

GESTAO E FISCALIZAGCAO CONTRATUAL

Todas as atividades relacionadas a gestdo e fiscalizacdo do contrato/da ARP deste processo
licitatorio deverao seguir a IN 02/2025 do SAAE Formiga.

Pela decisdo da Diretoria Geral do SAAE Formiga, tais atividades ficardo sob a responsabilidade
dos servidores a seguir identificados.

Gestéao Tales Marcos Fonseca Patricio
Fiscalizagdo Técnica Guilherme Stalone Arantes Gongalves
Fiscalizacdo Administrativa Wellington Jorge Lasmar

PREVISAO ORCAMENTARIA

DADOS 5
ORCAMENTARIoS o | X 00L08 2200103350500 62 - et
CONTRATACAO — Locag

Formiga (MQ), 25 de maio de 2026.

Elaborado por Guilherme Stalone Arantes Gongalves
Assessor em Tecnologia da Informacao
Matricula 1544
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